- FUTURITI

IT FOR GROWTH

Zalacznik — Standardowe srodki techniczne i organizacyjne stosowane przez Futuriti

Niniejszy zalgcznik stanowi opis standardowych $rodkéw technicznych i organizacyjnych
stosowanych przy swiadczeniu ustug dla klientéw zwigzanych z przetwarzaniem danych
osobowych. Umowa gtdwna moze (ale nie musi) okresla¢ dodatkowe lub inne $rodki
uzgodnione przez strony i w tym zakresie postanowienia Umowy Gtownej bedg miaty
postanowienia pierwszenstwo przed postanowieniami niniejszego zatagcznika.

FUTURITI ma prawo w kazdym czasie, bez uprzedzenia, dokonywa¢ modyfikaciji
stosowanych Standardowych srodkow technicznych i organizacyjnych w oparciu o zmiany w
przepisach, powstanie lub zmiane dobrych praktyk, zmiane mozliwosci technicznych a takze
adekwatnie do przedsiewziecia informacji o wystepujgcych zagrozeniach — stosujgc zasade
nalezytej starannosci i adekwatnosci zabezpieczen.

1. Srodki techniczne i organizacyjne — kontrola dostepu

a. Dostep do miejsc przechowywania i przetwarzania danych posiadajg wytgcznie
upowaznieni pracownicy i wspotpracownicy oraz jedynie w sytuacji wyzszej
koniecznosci niezbedne stuzby ratownicze i ochrona.

b. Dostep do pomieszczen FUTURITI jest ograniczony przez indywidualne karty
dostepowe lub inne fizyczne metody kontroli dostepu do nieruchomosci.

c. Dostep do systeméw wewnetrznych i sSrodowisk oraz danych klientéw mozliwy
jest tylko dla wybranych upowaznionych pracownikéw i wspotpracownikéw po
zalogowaniu na indywidualne konto przy uzyciu hasta zgodnego z Politykg
haset. Dostep do systemu klienta moze odbywac sie na udostepnione przez
klienta konto zbiorcze, dostep do danych konta zbiorczego jest przechowywany
w dedykowanym narzedziu rejestrujgcym kazdorazowe uzyskanie takich
danych przez indywidualng osobe.

d. Zdalny dostep pracownikéow lub wspotpracownikow do sieci FUTURITI i
pozniejsza wymiana odbywa sie po uwierzytelnieniu przy zachowaniu
kryptograficznych mechanizméw zapewniajgcych poufnos¢ i integralnos¢ (np.
VPN, SSL itp.)

e. W celu zapewnienia bezpieczehstwa oraz tam gdzie to jest uzasadnione
FUTURITI stosuje monitoring oraz wspétpracuje z zewnetrzng ochrong.

f. Wszyscy pracownicy oraz wspotpracownicy dopuszczeni do przetwarzania
danych osobowych sg pouczeniu o obowigzku zachowania w tajemnicy
przetwarzania danych osobowych

g. Wszyscy pracownicy oraz wspotpracownicy dopuszczeni do przetwarzania
danych osobowych sg zapoznani z obowigzujgcymi przepisami o ochronie
danych osobowych

2. Srodki techniczne i organizacyjne — bezpieczenstwo i ciggto$¢ dostepu do danych
przetwarzanych w FUTURITI jako gldownym miejscu przetwarzania danych

a. Dane przetwarzane w FUTURITI jako gtéwnym miejscu przetwarzania danych
to dane przechowywane np. na serwerze VPS udostepnianym przez
FUTURITI, w aplikacji hostowanej w FUTURITI jak np. 4Hero, xSale. Danymi
takimi nie sg dane powierzone w celu wykonania np. ustugi serwisowej,
weryfikacji btedu itd., dla ktérych mozna rozsadnie przypuszczaé, ze sg w
innym miejscu przetwarzane jako gtbwnym miejscu przetwarzania danych.

b. Dane ww. podlegajg kopii zapasowej (backup) zgodnie z procedurg stosowang
w FUTURITI, backup danych to minimum:

i. dobowa kopia baz danych na danym serwerze
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ii. Replikacja danych catego serwera w trybie cigglym na osobny serwer
fizyczny
Serwery i ustugi wykorzystywane przez FUTURITI majg zagwarantowane
utrzymanie ciggtej dostepnosci przez:
i. Stosowanie macierzy RAID w serwerach zapewniajgcg odporno$¢ na
awarie pojedynczego dysku twardego
ii. Stosowanie ciggtej replikacji danych na inne serwery fizyczne w celu
krotkiego przywrdcenia dostepnosci po wystgpieniu awarii catego
serwera
iii. FUTURITI stosuje co najmniej dwa rownoczesne tgcza internetowe
umozliwiajgce prace po wystgpieniu awarii jednego z nich przy
wykorzystaniu protokotu BGP.
Dane ww. mogg by¢ przetwarzane wylgcznie na urzadzeniach i ustugach
FUTURITI (w tym nabytych od podmiotéow zewnetrznych).
W przypadku wykorzystania ustug (np. hostingu) od podmiotéw zewnetrznych
— podmiot ten musi gwarantowa¢ co najmniej analogiczny poziom ochrony
danych.
Dane sg przetwarzane wylgcznie na ww. urzadzeniu, do ktérego dostep
fizyczny jest ograniczony przed osobami nieupowaznionymi.
Dane sg przetworzone wylgcznie na ustugach i urzadzeniach do ktérych dostep
wymaga indywidualnego zalogowania sie.
FUTURITI stosuje system IDS (Intrusion Detection System) monitorujacy
przepltyw danych oraz wykrywajgcy okreslone sygnatury naruszenia
bezpieczenstwa wraz z procedurg monitorowania i reagowania na ww.
FUTURITI stosuje system Firewall ograniczajgcy dostep do sieci FUTURITI
oraz indywidualny Firewall dla kazdego z serwerdw.

3. Srodki techniczne i organizacyjne — bezpieczenstwo przetwarzania danych, ktére nie
sg przetwarzane w FUTURITI jako gidwnym miejscu przetwarzania danych,

a.

e.

Dane przetwarzane w FUTURITI , ktérych gtéwnym miejscem przetwarzania
danych nie jest FUTURITI to np. dane udostepnione do migracji, odtworzenia
btedu, udzielenia konsultacji itp., dla ktérych mozna rozsadnie przypuszczac,
ze sg w innym miejscu przetwarzane jako gtdwnym miejscu przetwarzania
danych. Dane takie nie sg objete politykg backupu w FUTURITI .

Dane ww. mogg by¢ przetwarzane wylgcznie na urzgdzeniach i ustugach
FUTURITI (w tym nabytych od podmiotéw zewnetrznych)

W przypadku wykorzystania ustug (np. hostingu) od podmiotéw zewnetrznych
— podmiot ten musi gwarantowa¢ co najmniej analogiczny poziom ochrony
danych.

Dane sg przetwarzane wylgcznie na ww. urzadzeniu, do ktorego dostep
fizyczny jest ograniczony przed osobami nieupowaznionymi.

Dane sg przetworzone wytgcznie na ustugach i urzgdzeniach do ktérych dostep
wymaga indywidualnego zalogowania sie.

4. Zarzadzanie incydentami bezpieczenstwa

a.

W FUTURITI wdrozona jest procedura zarzgdzania incydentami naruszenia
bezpieczenstwo i natozono na wszystkich pracownikéw i wspotpracownikow
obowigzek zgtaszania wszelkiego rodzaju incydentdw naruszenia
bezpieczenstwa jak rowniez incydentow dotyczgcych naruszenia ochrony
danych osobowych.

5. Szkolenia i audyty
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a. W FUTURITI wdrozona jest procedura zapewniajgca okresowe szkolenie z
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zakresu obowigzujgcych procedur bezpieczenstwa i ochrony danych
osobowych
Audyt  bezpieczenstwa systemow  wewnetrznych i zewnetrznych

wykorzystywanych przez FUTURITI jest przeprowadzany okresowo przez
osoby lub podmioty upowaznione i zobowigzane przez Zarzgd FUTURITI



